Zarzadzenie Nr 83/ 2018
Wdéjta Gminy Wiskitki
z dnia 20 lipca 2018 r.

w sprawie wdrozenia dokumentacji ochrony danych osobowych

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/W (ogdlne rozporzadzenie o ochronie danych
osobowych) zarzadzam, co nastepuje:

§ 1. 1. W celu wykazania zgodnosci przetwarzania danych osobowych w Urzedzie Gminy
Wiskitki wdrazam do stosowania:

1) Polityke Ochrony Danych Osobowych stanowiaca zatacznik Nr 1 do niniejszego
Zarzadzenia oraz

2) Instrukcje zarzadzania systemem informatycznym stanowigca zatacznik Nr 2 do
niniejszego Zarzadzenia

2. Powyzsze dokumenty s3 dokumentami wewnetrznymi Urzedu Gminy dotyczacymi
bezpieczefistwa danych osobowych i moga by¢ udostepnione wytacznie wiasciwym

organom.

§ 2. Zobowigzuje wszystkich pracownikéw do zapoznania si¢ z dokumentami, o ktérych
mowaw § 1.

§ 3. Zarzadzenie wchodzi w Zycie z dniem podpisania.



Zatgcznik Nr 2

do Zarzgdzenia Nr 83
Wojta Gminy Wiskitki

z dnia 20 lipca 2018 r.

Instrukcja zarzgdzania systemem
informatycznym stuzacym
do przetwarzania danych osobowych
w URZEDZIE GMINY WISKITKI

Lipiec 2018 rok



Dokument wewnetrzny

Instrukcja zarzadzania systemem informatycznym sfuzacym do przetwarzania
danych osobowych, zwana dalej Instrukcja, przyjeta zostata w celu wykazania,
ze dane osobowe w Urzedzie Gminy Wiskitki w systemach informatycznych
przetwarzane sg w sposéb zgodny z przepisami prawa majgcymi zastosowanie do
takiej czynnosci, zgodnie z zasadg art. 5 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej RODO).
Instrukcja jest dokumentem powigzanym z Politykg ochrony danych osobowych
w zakresie zarzadzania system informatycznym stuzgcym do przetwarzania danych
osobowych.

§1

Definicje

1) Administrator Danych Osobowych ~ Urzad Gminy Wiskitki, w imieniu ktoérego
dziata Wejt — Kierownik jednostki:

2) dane osobowe — oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (osobie, ktorej dane dotyczg);

3) system informatyczny administratora danych — rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole
wspotpracujgcych ze sobg urzadzen, programow, procedur przetwarzania
informacji i narzedzi programowych. W systemie tym pracuje co najmniej jeden
komputer centralny i system ten tworzy sieé¢ teleinformatyczng
administratora danych;

4) uzytkownik — rozumie sie osobe upowazniong przez Administratora Danych
Osobowych do przetwarzania danych osobowych w Urzedzie Gminy Wiskitki,
ktorej nadano identyfikator i przyznano hasto:

5) sie¢ lokalna - potgczenie systemow informatycznych Administratora Danych
wytgcznie dla  wiasnych potrzeb przy wykorzystaniu urzgdzehd i sieci
telekomunikacyjnych;

6) zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

7) przetwarzanie danych osobowych — oznacza operacje (czynno$é) lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych
W sposob  zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostegpnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie;

8) zabezpieczenie danych w systemie Informatycznym - wdrozenie
i eksploatacja  stosowanych  $rodkow technicznych i  organizacyjnych
zapewniajacych ochrone danych przed Ich nieuprawnionym przetwarzaniem:;

9) uwierzytelnienie — rozumie sie przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu:

10) identyfikator uzytkownika — oznacza ciag znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania
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danych osobowych w systemie informatycznym - Uzytkownika w razie
przetwarzania danych osobowych w systemie:

11) hasto — oznacza cigg znakow alfanumerycznych (literowych, cyfrowych Iub

(&)

innych), znany jedynie osobie uprawnionej do pracy w systemie informatycznym -
Uzytkownikowi.
§2

Bezpieczenstwo teleinformatyczne

. Przy ochronie zasobéw kluczowe jest stosowanie podstawowej zasady

bezpieczenstwa, ze nie jest dozwolone wykorzystywanie zasoboéw w sposéb inny
niz jawnie dozwolony.

Do wykonywania obowigzkow stuzbowych zwigzanych z przetwarzaniem danych
osobowych dozwolone jest uzywanie systemow, urzgdzen i oprogramowania
dopuszczonych do uzytku zgodnie z wymogami Polityki ochrony danych
osobowych oraz Instrukcji zarzadzania systemem informatycznym sfuzgcym
do przetwarzania danych osobowych.

Pracownicy sg uprawnieni do korzystania z zasobow teleinformatycznych niezbe-
dnych do wykonywania przez nich obowigzkéw stuzbowych. Za okreslenie takich
zasobow dla kazdego pracownika i przyznanie dostepu odpowiedzialny jest
Kierownik jednostki. Szczegétowe zasady przyznawania uprawnien opisano w § 3
Instrukgii.

Zakazane jest uzytkowanie na terenie obszaru przetwarzania danych lub przy
wykonywaniu obowigzkéw stuzbowych poza obszarem przetwarzania danych
innych niz dopuszczone urzadzen, systemow i oprogramowania bez zgody
Administratora Danych Osobowych i Informatyka.

. Zakazane jest bez zgody Informatyka:

a) uzytkowanie urzadzen skutkujgcych potgczeniem systemow Administratora
Danych Osobowych z sieciami teleinformatycznymi innych podmiotéw, w tym
publicznymi sieciami teleinformatycznymi,

b) uzytkowanie urzgdzen Iub oprogramowania majgcych na celu zakldcenie
dziatania innych systeméw, urzadzen lub oprogramowania,

c) uzytkowanie urzadzen lub oprogramowania do testowania bezpieczenstwa lub
wykrywania podatno$ci,

d) uzytkowanie urzadzen Iub Oprogramowania  mogacych  naruszyé
bezpieczenstwo innych systeméw lub urzadzen,

e) wprowadzanie zmian konfiguracji urzadzen, systemow lub oprogramowania.

. Zakazane jest bez zgody Administratora Danych Osobowych wykorzystywanie

urzadzeni do niejawnego przekazywania lub rejestracji danych dotyczgcych
informacji chronionych, w tym gtosu i obrazu, tj.. magnetofonéw, dyktafonow,
aparatow fotograficznych, kamer, telefonow komoérkowych z opcjg rejestrowania
dzwieku i obrazu, rejestratoréw ruchu sieciowego, rejestratoréw pracy klawiatur

itp.

. Wykorzystanie nalezgcych do Administratora Danych Osobowych urzadzen,

systemow i oprogramowania oraz innych zasobéw do prywatnych celéw
pracownikow jest dozwolone jedynie na uzasadniony wniosek pracownika
i za zgodg Administratora Danych Osobowych w porozumieniu z Inspektorem
Ochrony Danych i Informatykiem.

. Zasoby Administratora Danych Osobowych powinny by¢ przechowywane w taki

sposob, aby zapobiec mozliwosci ich kradziezy lub uszkodzenia przez osoby
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postronne oraz przypadkowe uszkodzenia przez osoby Ilub czynniki
Srodowiskowe.
Wynoszenie aktywow (zasobdw i informacji) poza obszar przetwarzania danych
moZzliwe jest za zgodg Administratora Danych Osobowych.

Zakazane jest przesytanie informacji podlegajacych ochronie na prywatne adresy
poczty  elektronicznej oraz  prowadzenie korespondencji  stuzbowej
z wykorzystaniem prywatnego adresu e-mail uzytkownika.

Zakazane jest uzywanie prywatnych nognikow zewnetrznych (np. typu pendrive)
i tworzenie nieautoryzowanych kopii baz danych.

Pracownicy sa zobowigzani do ochrony zasobow bedgcych wiasnoécig innych
podmiotéw, a powierzonych lub oddanych do dyspozycji Administratorowi
Danych Osobowych lub udostepnionych pracownikom na czas wykonywania
przez nich czynno$ci stuzbowych w takim samym stopniu jak w przypadku
zasobow bedgcych wiasnoscig Administratora Danych Osobowych.

§3
Procedury nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym

. Za bezpieczenstwo danych osobowych w systemie informatycznym

odpowiedzialny jest Administrator Danych Osobowych.
Do obstugi systemu informatycznego oraz urzgdzen wchodzacych w jego skiad,
stuzacych do przetwarzania danych, moga by¢ dopuszczone wytgcznie osoby

posiadajgce pisemne upowaznienie wydane przez Administratora Danych
Osobowych,

. Po upowaznieniu osoby do dostepu do przetwarzania danych osobowych

w systemie informatycznym zostaje jej nadany Identyfikator uzytkownika. Z chwilg
nadania identyfikatora osoba moze uzyskaé dostep do systemoéw informatycznych
w zakresie odpowiednim do danego upowaznienia.

Dla kazdego uzytkownika systemu informatycznego ustalony jest odrebny
identyfikator i hasto.

Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielony innej osobie.
Identyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych,
zostaje niezwiocznie wyrejestrowany z systemu informatycznego, w ktorym sg
przetwarzane, za$ hasto dostepu zostaje uniewaznione oraz zostajg podjete inne
dziatania niezbedne w celu zapobiezenia dalszemu dostepowi tej osoby
do danych.

Przetozony, ktéry jest odpowiedzialny za okreslenie zakresu obowigzkow
podleglych pracownikéw, w sytuacji gdy przydziela pracownikowi zadania
zwigzane z przetwarzaniem danych osobowych, wystepuje za posrednictwem
stanowiska ds. kadr do Administratora Danych o udzielenie upowaznienia
imiennego do przetwarzania danych.

. W przypadku, gdy pracownik kofczy zadanie zwigzane z przetwarzaniem danych

osobowych, przetozony pracownika wystepuje do Administratora Danych
o cofnigcie uprawnien do przetwarzania danych osobowych.

W przypadku ustania stosunku pracy cofnigcie pracownikowi upowaznienia do
przetwarzania danych osobowych przygotowuje osoba na stanowisku ds. kadr
| jednoczesnie niezwtocznie informuje Informatyka o tym fakcie. Informatyk bez
zbgdnej zwtoki dokonuje stosownych czynnosci w systemie informatycznym.
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§4
Metody i Srodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem | uzytkowaniem

W systemie informatycznym stosuje sie uwierzytelnianie na poziomie dostepu
do systemu operacyjnego. Do uwierzytelnienia uzytkownika na poziomie dostepu
do systemu operacyjnego stosuje sie hasto oraz identyfikator uzytkownika.
Hasta uzytkownikéw umozliwiajace dostep do systemu informatycznego
utrzymuje sig w tajemnicy réwniez po uptywie ich waznosci.
Minimalna diugo$é hasta przydzielonego uzytkownikowi wynosi 8 znakoéw
alfanumerycznych, w sktad ktérego wchodzi duza i mata litera, cyfra i znak
specjalny. Historia haset obliguje uzytkownika do nadania hasta innego przez
nastepne 12 miesiecy. Hasto nie moze by¢ identyczne jak identyfikator
uzytkownika ani jego imieniem i nazwiskiem.
Hasta powinny byé czesto zmieniane nie rzadziej niz co 30 dni. Inspektor
Ochrony Danych Osobowych lub Informatyk moze, w uzasadnionych sytuacjach
poleci¢ dokonanie zmiany hasta przez uzytkownika np. po kazdym incydencie
lub podejrzeniu naruszenia bezpieczenstwa danych osobowych.
Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta
innym osobom oraz korzystania przez osoby upowaznione do przetwarzania
danych osobowych z identyfikatora lub hasta innego uzytkownika.
Dla kazdej osoby, ktérej dane osobowe s przetwarzane w systemie
informatycznym, system zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu.

c) informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione.
Hasta uzytkownikéw uprzywilejowanych (tzw. uzytkownikow posiadajacych
uprawnienia na poziomie administratorow systeméw informatycznych) sg
zabezpieczone u Administratora Danych Osobowych na wypadek sytuagji
awaryjnych, w szczegélnosci w przypadku nieobecnosci administratora systemu
informatycznego.

§5
Procedura rozpoczecia, zawieszenia i zakoriczenia pracy
przez uzytkownikéw systemu

. Pracownik po przyjsciu do pracy uruchamia stacje robocza.

Przed uruchomieniem komputera nalezy sprawdzi¢, czy nie zostaty do niego
podtgczone zadne niezidentyfikowane urzgdzenia.

Po uruchomieniu pracownik loguje sie przy pomocy identyfikatora uzytkownika
oraz hasta do systemu informatycznego.

W trakcie pracy przy kazdorazowym opuszczeniu stanowiska komputerowego
nalezy dopilnowac¢, aby na ekranie nie byly wy$wietlane dane osobowe.
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9. Przy opuszczaniu stanowiska na diuzszy czas nalezy ustawié recznie blokade
kKlawiatury i wygaszacz ekranu (wygaszacz aktywujgcy sie po 15 minutach braku
aktywnosci).

6. Zmiane uzytkownika stacji roboczej musi poprzedzaé wylogowanie sie
poprzedniego uzytkownik. Niedopuszczalne jest, aby dwodch lub wieksza liczba
uzytkownikow wykorzystywata wspéine konto uzytkownika.

7. Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje
wylogowanie sie uzytkownika z aplikacii.

§6

Tworzenie kopii zapasowych zbioréw danych

1. Dane osobowe, przetwarzane w systemie informatycznym, podlegaja
zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii
zapasowych odpowiada Informatyk Ilub inna osoba wyznaczona przez
Administratora Danych Osobowych.

2. Kopie zapasowe informagiji przechowywanych w systemie informatycznym,
przetwarzajagcym dane osobowe tworzone sg za pomocg aplikacji DataProtector,
a przechowywane sg na macierzy dyskowej.

3. Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawieraé takie
informacje jak date dokonania zapisu oraz identyfikator zapisanych w kopii
danych.

4. Brak wykonywania kopii na stacjach roboczych uzytkownikéw.

: §7
Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

1. Nosniki danych zaréwno w postaci elektronicznej, jak i papierowe; powinny byé
zabezpieczone przed dostepem o0sdb nieuprawnionych, nieautoryzowang
modyfikacjg i zniszczeniem. Dane osobowe mogg by¢ zapisywane na noénikach
przenosnych w przypadku tworzenia kopii zapasowych Ilub gdy istnieje
Konieczno$¢ przeniesienia tych danych w postaci elektronicznej, a wykorzystanie
do tego celu sieci informatycznej jest nieuzasadnione lub zbyt niebezpieczne.

2. Nosnikéw z danymi zarchiwizowanymi nie nalezy przechowywaé¢ w tych samych
pomieszczeniach, w ktorych przechowywane sg zbiory danych osobowych
uzywane na biezgco.

3. Nosniki informacji, kopie zapasowe, ktore nie 8g przeznaczone do udostepnienia,
przechowuje sie w warunkach uniemozliwiajgcych dostep do nich osobom
niepowofanym.

4. Kopie, ktére sg juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujgc
wymazywanie poprzez wielokrotny zapis nieistotnych informacji w obszarze
zajmowanym przez dane kasowane.

5. Nosniki danych osobowych oraz wydruki  powinny by¢ przechowywane
w zamknietych szafach i nie powinny by¢ bez uzasadnionej przyczyny wynoszone
poza ten obszar. Przekazywanie nosnikéw danych osobowych i wydrukéw poza
miejscem pracy powinno sie odbywaé za wiedza | zgoda Administratora Danych
Osobowych.
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§8
Sposoéb zabezpieczenia systemu informatycznego przed dziatalnoscia wiruséw
komputerowych, nieuprawnionym dostepem oraz awariami zasilania

1.System informatyczny jest zabezpieczony przed dziataniem oprogramowania,
ktorego celem jest uzyskanie nieuprawionego dostepu oraz przed dziataniami
inicjowanymi z sieci zewnetrznej. Zabezpieczenie obejmuje:

Lp. |Obszar chroniony Rodzaj ochrony Typ
1. S
tacje robocze . Whpisaé nazwe programu
System antywirusowy antywirusowego
2. . .
Firewall Systemowy (windows)
3. Szyfrowanie noénikow danych brak
4. Sie¢ wewnetrzna System antywirusowy Brak skanowania
5 Firewall Pfsense (FreeBSD)
6. Poczta e-mail Brak szyfrowania danych
Szyfrowanie danych (jedynie obstuga potgczen
SSL/TLS)
7.
System antywirusowy CLAMAV /
i antyspamowy SPAMASSASIN

2. Uzytkowany system jest automatycznie skanowany w czasie rzeczywistym, a
petne skanowanie komputera odbywa sie w interwale raz w tygodniu.

3. Aktualizacja bazy wiruséw odbywa sie poprzez automatyczne pobieranie bazy
wirusdw przez program antywirusowy co godzing, badz recznie na zgdanie.

4. W przypadku wykrycia wirusa uzytkownik powinien:

a) uruchomi¢ program antywirusowy i skontrolowaé uzytkowany system,

b) usungé wirusa z  systemu przy wykorzystaniu  programu
antywirusowego.

Jezeli operacja usunigecia wirusa sie nie powiedzie, uzytkownik musi:

a) zakoniczy¢ prace w systemie komputerowym,

b) odtgczyé zainfekowany komputer od sieci,

C) powiadomi¢ niezwlocznie o zaistniate] sytuacji  Informatyka i
Administratora Danych Osobowych.

6. Informatyk poddaje kwarantannie zainfekowany komputer i usuwa
zagrozenie.

7. Urzadzenia i nos$niki zawierajagce dane osobowe przekazywane poza
obszar, w ktérym s3 one przetwarzane, zabezpiecza sie w sposdb
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zapewniajgcy poufnosé i integralno$é danych.

§9

Poczta elektroniczna

Pracownicy moga korzysta¢ z poczty elektronicznej wytgcznie w celach stuzbowych.
Administrator Danych Osobowych moze poznawaé tresé wiadomosci elektronicznych
wykorzystywanych przez pracownikéw znajdujgcych sie we wszystkich systemach
administratora.

Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego
nadawcy badz z podejrzanym tytutem [tzw. phishinge-mail]. W szczegblnosci
zabronione jest otwieranie linkéw badz pobieranie plikow zapisanych w komunikagji
zewnetrznej od nieznanego nadawcy.

§ 10
Sposoby realizacji w systemach wymogoéw
dotyczacych przetwarzania danych osobowych

. Informacje o odbiorcach danych zapisane sg w systemie informatycznym, z ktérego

nastapito udostepnienie.

Informacja o odbiorcy danych zapisana jest w systemie informatycznym przy
uwzglednianiu daty i zakresu udostepnienia, a takze doktadnego okreslenia
odbiorcy danych.

Mozliwe jest sporzadzenie i wydrukowanie raportu zawierajgcego, w powszechnie
zrozumiatej formie, powyzsze informacije.

§ 11
Procedury wykonywania przegladéw i konserwacji systemow oraz no$nikow
informacji stuzacych do przetwarzania danych osobowych

Przeglady kontrolne, serwis sprzetu i oprogramowania powinny by¢ dokonywane
przez firmy serwisowe, z ktdrymi zostaty zawarte umowy zawierajgce postanowienia
zobowigzujgce je do przestrzegania zasad poufnosci informacji uzyskanych w ramach
wykonywanych zadan.

Przy dokonywaniu serwisu nalezy przestrzegaé nastepujacych zasad:

czynnosci serwisowe powinny byé wykonywane - w obecnosci osoby
upowaznionej do przetwarzania danych osobowych,

przed rozpoczeciem tych czynnosci dane i programy znajdujgce sie w systemie
powinny zostaé zabezpieczone przed ich zniszczeniem, skopiowaniem lub
niewtasciwg zmiang,

prace serwisowe nalezy ewidencjonowaé protokolem zakoriczenia danych czynnosci.
w przypadku prac serwisowych dokonywanych przez podmiot zewnetrzny,
wymagajacych dostepu do danych osobowych, z podmiotem takim powinny zostac
zawarte stosowne umowy powierzenia danych osobowych.
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WPROWADZENIE

Niniejsza Polityka ochrony danych osobowych w dalszej czesci zwana
,Polityka” okresla zasady, procedury przetwarzania i bezpieczenstwa danych
osobowych stosowane w Urzedzie Gminy Wiskitki w celu spetnienia wymagan
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

Niniejszy dokument jest jednym ze srodkéw organizacyjnych wprowadzonych
przez Administratora Danych Osobowych, ktérym potwierdza, ze przetwarzanie
danych osobowych odbywa sie zgodnie z ww. Rozporzadzeniem.

Kierownik jednostki deklaruje dolozenie wszelkich staran, aby zasady
i procedury ujete w niniejszej Polityce byly przestrzegane przez pracownikow.

Rozdziat |

CEL POLITYKI

§ 1. Celem opracowania dokumentu Polityki ochrony danych osobowych jest
zdefiniowanie ogolnych wymagan i zasad ochrony informacji, ktore beda
fundamentem dla wszystkich dokumentow zwigzanych z bezpieczenstwem danych
osobowych, zarowno w wersji papierowej, jak i elektronicznej oraz dla tworzonego
systemu zarzgdzania bezpieczenstwem danych osobowych w jednostce.

§ 2. Polityka niniejsza zostata opracowana dla:

1) zapewnienia maksymalnego  poziomu bezpieczenstwa Ww procesie
przetwarzania danych osobowych tj.: ochrony przed nieupowaznionym
dostepem do danych i ich modyfikacjg, utratg poufnosci przy zachowaniu
integralnosci i rozliczalnosci danych poprzez wiasciwg organizacje tego
procesu oraz wprowadzenie odpowiednich dziatan przy wykorzystaniu
odpowiednich §rodkow technicznych, organizacyjnych i informatycznych,

2) podnoszenia swiadomosci pracownikow poprzez szkolenia,

3) reagowania na wszelkiego rodzaju naruszenia bezpieczenstwa danych
osobowych.

§ 3. Wdrozenie niniejszej Polityki jest wazne dla wskazania nalezytej dbatosci

o poufnoé¢, integralnose i dostepno$é informacji podczas kontaktéw ze stronami
zewnetrznymi.
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Rozdziat Il

DEFINICJE

RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia Dyrektywy 95/46/WE,;

ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

Administrator Danych Osobowych (ADO) — oznacza osobe fizyczng lub
prawna, organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub
wsp6lnie z innymi ustala cele i sposoby przetwarzania danych osobowych.
W Urzedzie Gminy Wiskitki jest nim Wiijt.

Inspektor Ochrony Danych (IOD) — osoba, podmiot wyznaczony przez
Administratora Danych Osobowych do informowania i doradzania w zakresie
obowigzujgcego  prawa  dotyczacego ochrony danych osobowych,
monitorowania przestrzegania zasad ochrony danych osobowych oraz
dziatania jako punktu kontaktowego dla oséb, ktorych dane sg przetwarzane,
a takze dla organu nadzorczego;

Informatyk lub AS! — osoba fizyczna lub prawna wyznaczona Pprzez
Administratora  Danych ~ Osobowych nadzorujgca pracge  systemu

informatycznego oraz wykonujaca w nim czynno$ci wymagajace specjalnych
uprawnien;

uzytkownik systemu informatycznego — pracownik Administratora Danych
Osobowych posiadajgcy upowaznienie do pracy W systemie informatycznym,
zgodnie z zakresem obowigzkow stuzbowych;

dane osobowe — oznaczajg wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (osobie, ktorej dane dotycza);

dane osobowe sensytywne (wrazliwe) — to szczegoina kategoria danych
osobowych ujawniajgca: pochodzenie rasowe, etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, dane genetyczne, dane biometryczne
(wizerunek, zrenica oka, linie papilarne, gtos), dane dotyczace zdrowia,
niepetnosprawnos$ci, Zzycia seksualnego lub orientacii seksualnej, $rodki
zabezpieczenia spotecznego, postepowania karne, sankcje karne;

przetwarzanie danych osobowych — oznacza operacje (czynnos$¢) Iub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
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udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie;

10) podmiot przetwarzajacy (procesor) — osoba fizyczna lub prawna, organ
publiczny przetwarzajacy dane osobowe w imieniu Administratora Danych
Osobowych;

11) odbiorca danych osobowych — osoba fizyczna lub prawna, organ publiczny
lub inna jednostka, ktéremu ujawnia sie (przekazuje) dane osobowe,
niezaleznie od tego czy jest strong trzecia;

12) profilowanie — forma zautomatyzowanego przetwarzania danych osobowych,
polegajaca na wykorzystaniu danych osobowych do oceny niektorych
czynnikow osobowych osoby fizycznej, w szczegolnosci do analizy lub
prognozy efektow jej pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnoséci, zachowania, lokalizacji lub
przemieszczania sie;

13) pseudonimizacja — przetwarzanie danych osobowych w taki sposob, aby
danych nie mozna byto przypisa¢ do okreslonego podmiotu danych bez
uzycia dodatkowych informacji np. lista nazwisk i numerow. Warunkiem jest
przechowywanie tych dodatkowych informacji w odrgbnym miejscu
i zapewnienie, ze dane osobowe nie s3 przypisane do zidentyfikowane; lub
mozliwej do zidentyfikowania osoby fizycznej;

14) anonimizacja — zmiana danych osobowych, w wyniku ktérej dane tracg
charakter danych osobowych;

15) zgoda osoby, ktérej dane dotycza — to dobrowolne, dowolnie okreslone,
konkretne, $wiadome i jednoznaczne wyrazone za pomoca o$wiadczenia lub
wyraznego dziatania potwierdzajacego wyrazajgcego zgode na przetwarzanie
jej danych osobowych. Zgoda musi byé udokumentowana, aby ja udowodni¢;

16) ocena skutkéw — proces przeprowadzany przez Administratora Danych
Osobowych (moze by¢ z uczestnictwem Inspektora Ochrony Danych), gdy
istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci 0so6b
fizycznych, ktorych dane osobowe s3 przetwarzane. Proces ten musi ocenic
wptyw planowanych operacji przetwarzania danych na ochrone danych
osobowych;

17) naruszenie ochrony danych osobowych — oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego  dostepu  do danych  osobowych przesytanych,
przechowywanych lub w inny spos6b przetwarzanych;

18) organ nadzorczy — oznacza niezalezny organ publiczny ustanowiony przez
panstwo cztonkowskie, zgodnie z art. 51 RODO. W Polsce organem
nadzorczym jest Prezes Urzgdu Ochrony Danych Osobowych.

Strona5z31



Dokument wewnetrzny

Rozdziat lli
ZASADY OGOLNE

§ 4. Administrator Danych Osobowych zapewnia, ze dane osobowe sg przetwarzane
zgodnie z nizej wymienionymi zasadami:

1) legalno$ci — dane osobowe przetwarzane sg zgodnie z prawem, na podstawie
jednej z przestanek wymienionych w art. 6 ust.1 lit. a do f RODO,

2) celowosci — dane osobowe s3 przetwarzane w wyraznym, konkretnym i prawnie
uzasadnionym celu (konkretne cele przetwarzania danych osobowych powinny by¢
wyrazne, uzasadnione i okreslone w momencie ich zbierania),

3) adekwatno$ci — przetwarzane sg tylko te dane, ktére sg niezbedne ze wzgledu na
cel ich zbierania, wymaga to w szczegdInosci zapewnienia ograniczenia okresu
przechowywania danych do minimum,

4) merytorycznej poprawnosci — zbierane dane osobowe sg poprawne iw razie
potrzeby uaktualniane,

5) ograniczenia przechowywania danych — przechowywanie danych osobowych
w formie umozliwiajacej identyfikacjie osoby, ktérej dane dotycza przez okres nie
dtuzszy niz jest to niezbedne do celow, w ktorym dane te s3 przetwarzane,

B) integralnosci i poufnosci danych — forma przetwarzania danych osobowych jest
zabezpieczona odpowiednimi srodkami technicznymi i organizacyjnymi aby zapewni¢
adekwatne bezpieczenstwo danych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem, jak réwniez przed przypadkowg utratg,
zniszczeniem lub uszkodzeniem,

7) rozliczalnosci — wykazanie, ze Administrator Danych Osobowych postepuje
zgodnie z zasadami, dotyczacymi przetwarzania danych osobowych tzn.: wdrozenie
odpowiednich i skutecznych $rodkéw oraz wykazanie, ze te srodki spetniajg
obowigzki hatozone przez RODO,

8) przejrzystosci — informacje zwigzane z przetwarzaniem danych sg dla osoby,
ktorej dotyczg tatwo dostepne, zrozumiate oraz sformutowane jasnym iprostym
jezykiem,

9) poufnos$¢ - dane osobowe powinny by¢ przetwarzane w sposdb zapewniajacy im
odpowiednie bezpieczenstwo i odpowiednia poufnosé, w tym ochrone przed
nieuprawnionym dostgpem do nich ido sprzetu stuzacego ich przetwarzaniu oraz
przed nieuprawnionym korzystaniem z tych danych i z tego sprzetu.
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§ 5. Zabrania si¢ przetwarzania danych osobowych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$é do zwigzkow zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.
Powyzsze nie dotyczy wowczas, gdy zostat zapewniony jeden z warunkéw zawartych
w art. 9 ust. 2 RODO.

Rozdziat IV
ZAKRES DZIALANIA JEDNOSTKI

§ 6. W ramach prowadzonej dziatalnosci Urzad Gminy Wiskitki jako jednostka
organizacyjna realizuje zadania zwigzane z realizacjg zadan publicznych
okreslonych przepisami prawa.

§ 7. Polityka ochrony danych osobowych odnosi sig do:

1. Stanowisk pracy znajdujgcych sie w strukturze organizacyjnej okreslonej w
Regulaminie Organizacyjnym Urzedu Gminy Wiskitki.

2 Pomieszczen, w ktdrych przetwarzane sg informacje (dane osobowe) podlegajace
ochronie, zlokalizowanych w Urzedzie Gminy Wiskitki, przy ul. Kosciuszk. Wykaz
pomieszczen, w ktorych przetwarzane sg dane osobowe stanowi zafgcznik Nr 1 do
niniejszej Polityki.

3. Zasobdéw informacyjnych (aktywow) zaangazowanych w realizacje zadan
publicznych, aw szczegolnosci:

1) potencjatu ludzkiego, czyli wszystkich pracownikow w rozumieniu przepisow
Kodeksu Pracy, Karty Nauczyciela, konsultantow, praktykantéw, stazystow
oraz inne osoby i podmioty majgce dostgp do informacji podlegajacej
ochronie,

2) dokumentéw  papierowych i elektronicznych  bedacych wiasnosécia
Administratora Danych Osobowych lub stron zainteresowanych, o ile zostaty
przekazane zgodnie z przepisami RODO.

4. Zasobow informatycznych stosowanych do realizacji zadan. Wykaz stosowanych
programow i aplikacji stanowi Zatgcznik Nr 2 do niniejszej Polityki.

5. Technologii stuzacych pozyskiwaniu, selekcjonowaniu,  analizowaniu,
przetwarzaniu, zarzgdzaniu i udostepnianiu informacji, do ktorych zalicza sie
zaréwno systemy papierowe, jak i elektroniczne wspomagajace realizacje zadan
jednostki.

Rozdziat V
ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

§ 8. Administrator Danych Osobowych realizuje zadania w zakresie ochrony danych
osobowych, w tym w szczegolnosci:

1) podejmuje decyzje o celach i srodkach przetwarzania danych osobowych,
z uwzglednieniem  przede wszystkim  zmian W organizacji oraz technik
zabezpieczenia danych osobowych,

2) upowaznia poszczegolne osoby do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie, odpowiadajagcym obowigzkom stuzbowym
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na danym stanowisku pracy, wykonujagcym zadania na podstawie umowy zlecenia
lub umowy o dzieto czy w ramach realizacji innych zadan przez np. stazystow,
praktykantow czy wolontariuszy oraz cofa upowaznienia lub wyrejestrowuje
uzytkownika z systemu informatycznego,

3) wyznacza Inspektora Ochrony Danych Osobowych oraz zabezpiecza obstuge
informatyczng poprzez zatrudnienie informatyka,

4) prowadzi ewidencijg os6éb upowaznionych do przetwarzania danych osobowych,

5) prowadzi dokumentacje z zakresu ochrony danych, w tym Rejestr czynnosci
przetwarzania danych osobowych,

6) zapewnia uzytkownikom wiasciwe stanowiska i warunki pracy, umozliwiajgce
bezpieczne przetwarzanie danych osobowych,

7) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych,

8) zapewnia okreslone zasoby niezbedne do wykonywania zadan przez Inspektora
Ochrony Danych.

§ 9. 1. Administrator Danych Osobowych oraz podmiot przetwarzajacy ma obowigzek
wiasciwego i bezzwtocznego wigczania Inspektora we wszystkie sprawy dotyczace
ochrony danych osobowych (art. 38 ust. 1 RODO). Administrator Danych Osobowych
lub podmiot przetwarzajacy powinien umozliwi¢ Inspektorowi Ochrony Danych
czynny udziat we wszystkich sprawach dotyczgcych procesow przetwarzania danych
osobowych oraz na biezaco przekazywac¢ mu wszystkie informacje zZwigzane
z wykonywaniem jego zadan. Tym samym wiedza Inspektora ma obejmowac
informacje o kazdej sprawie dotyczacej przetwarzania i ochrony danych osobowych
w jednostce.

2. Inspektor Ochrony Danych, w zwigzku z petnieniem swoje] funkgji, realizuje swoje
~adania rzetelnie, a takze charakteryzuje sie wysokim poziomem etyki zawodowej.

3. Inspektor Ochrony Danych w zakresie swoich obowigzkéw podiega bezposrednio
Administratorowi Danych Osobowych, ktory wspiera Inspektora w wypetnianiu jego
zadan, zapewniajac jego udziat we wszystkich sprawach zwigzanych z ochrong
danych osobowych.

4. Inspektor Ochrony Danych moze zajmowad stanowiska w sprawach dotyczacych
wprowadzenia rozwigzan w zakresie bezpieczenstwa danych osobowych

§ 10. Do zadan Inspektora Ochrony Danych Osobowych nalezy:

1) podejmowanie dziatan na rzecz zgodnego Z przepisami prawa przetwarzania
danych osobowych,

2) informowanie Administratora Danych Osobowych oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy
rozporzadzenia (RODO) oraz innych przepiséw Unii lub panstw cztonkowskich
o ochronie danych osobowych i doradzanie im w tej sprawie,

3) monitorowanie przestrzegania przepisow krajowych, ogdlnego rozporzadzenia
RODO, innych przepiséw Unii lub panstw cztonkowskich o ochronie danych oraz
polityk administratora w dziedzinie ochrony danych osobowych,

4) podejmowanie dziatan zwiekszajacych swiadomosé pracownikow jednostki
przetwarzajgcych dane osobowe poprzez organizacje szkolen z zakresu ochrony
danych osobowych,
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5) prowadzenie okresowych przegladow stanu zabezpieczenia danych osobowych,
dokonywanie  sprawdzen  lub audytéw i przedstawianie ich  wynikow
Administratorowi Danych Osobowych;

6) wydawanie na zgdanie ADO zalecer co do oceny skutkéw dla ochrony danych
oraz monitorowanie jej wykonania,

7) wspotpraca z organem nadzorczym,

8) petnienie funkcii punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, wtym z uprzednimi konsultacjami  oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach,

9) w przypadku incydentu zwigzanego z haruszeniem ochrony danych osobowych
petienie roli punktu kontaktowego dla o0so6b, ktorych dane dotyczg, we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujacych im na mocy ogbinego rozporzgdzenia
RODO.

§ 11. Informatyk
Informatyk realizuje zadania w zakresie zarzgdzania i biezacego nadzoru nad
systemem informatycznym Administratora Danych Osobowych, w szczegolnosci:

1) zarzgdza systemem informatycznym, w ktérym przetwarzane g dane osobowe,
postugujac sie hastem dostepu do wszystkich stacji roboczych z pozycji
administratora,

2) przeciwdziata dostepowi o0so6b nieupowaznionych do systemu informatycznego,
w ktorym przetwarzane sg dane osobowe,

3) na wniosek Kierownika jednostki przydziela kazdemu pracownikowi identyfikator
oraz hasto do systemu informatycznego oraz dokonuje modyfikacji uprawnien, a
takze usuwa konta uzytkownikow, zgodnie z zasadami okreslonymi w Instrukcji
zarzgdzania systemem informatycznym  stuzgcym do przetwarzania danych
osobowych,

4) nadzoruje dziatania mechanizméw uwierzytelniania uzytkownikéw oraz kontroli
dostepu do danych osobowych,

5) podejmuje dziatania w sakresie ustalenia i kontroli dostepu do danych osobowych,
6) na polecenie Administratora Danych Osobowych wyrejestrowuje uzytkownikow,

7) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
niezwiocznie informuje Inspektora Ochrony Danych o naruszeniu i wspotdziata z nim
przy usuwaniu skutkow naruszenia,

8) prowadzi szczegbtowa dokumentacje naruszen bezpieczenstwa danych
osobowych w systemie informatycznym,

9) sprawuje nadzor nad wykonywaniem napraw, konserwacjg oraz likwidacja
urzadzen komputerowych, na ktorych zapisane sg dane osobowe, nad wykonaniem
kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzeniem pod katem
ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu
informatycznego,

10) podejmuje dziatania, stuzace zapewnieniu niezawodnosci zasilania komputerow,
innych urzadzen majgcych wptyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmis;ji.

11) wspoipracuje z Inspektorem Danych Osobowych m. in. przy opracowywaniu
i aktualizacji dokumentacji dotyczacej ochrony danych osobowych.
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§ 12. Obowiazki os6b upowaznionych do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
przestrzega¢ nastepujgcych zasad:

1) przetwarzania danych osobowych wylgcznie w zakresie ustalonym indywidualnie
w upowaznieniu przez Administratora Danych Osobowych i tylko w celu
wykonywania natozonych obowiagzkéw  stuzbowych. Zakres  dostepu
do danych osobowych  przypisany jest do niepowtarzalnego  identyfikatora
uzytkownika, niezbednego do rozpoczecia pracy w systemie. Rozwigzanie stosunku
pracy, odwotanie z petnionej funkgcji powoduje wygasnigecie upowaznienia
do przetwarzania danych osobowych,

2) zachowania tajemnicy danych osobowych oraz przestrzegania procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych
obowigzuje przez caty okres zatrudnienia u Administratora Danych Osobowych,
a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkdji,

3) zna, rozumie i stosuje w mozliwie najwigkszym zakresie wszelkie dostepne $rodki
ochrony danych osobowych oraz uniemozliwia osobom nieuprawnionym dostepu do
swojej stacji roboczej,

4) przetwarza dane osobowe zgodnie z obowigzujacymi przepisami prawa oraz
przyjetymi regulacjami wewnetrznymi,

5) postepuje zgodnie z ustalonymi regulacjami  wewnetrznymi dotyczacymi
przetwarzania danych osobowych,

6) zachowuje w tajemnicy dane osobowe, do ktérych uzyskat dostep oraz informacje
o sposobach ich zabezpieczenia,

7) chroni dane osobowe oraz $rodki uzyte do ich przetwarzania przed
nieuprawnionym  dostepem,  ujawnieniem, modyfikacjg, zniszczeniem lub
znieksztatceniem,

8) informuje Administratora Danych Osobowych o wszelkich podejrzeniach
naruszenia, zauwazonych naruszeniach oraz stabosciach systemu przetwarzajgcego
dane osobowe,

9) zapoznata sie z Politykg ochrony danych osobowych oraz Instrukcjg zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych.

Rozdziat VI
UPOWAZNIENIA

§ 13. Kazda osoba upowazniona musi przetwarza¢ dane osobowe wytgcznie na
polecenie Administratora Danych Osobowych, chyba ze wymaga tego prawo Unii lub
prawo panstwa czionkowskiego.

§ 14. Administrator Danych Osobowych odpowiada za nadawanie i cofanie
upowaznien do przetwarzania danych w zbiorach papierowych, systemach
informatycznych. Wzor upowaznienia stanowi zafgcznik Nr 3 do niniejszej Polityki.
§ 15. Upowaznienia mogg by¢ nadawane w formie polecen np.: upowaznienia
do przeprowadzenia kontroli, audytow, wykonania innych czynnosci stuzbowych,
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udokumentowanego polecenia ADO w postaci umowy powierzenia przetwarzania
danych osobowych.

§ 16. Administrator Danych Osobowych lub osoba przez niego upowazniona
prowadzi ewidencje 0sob upowaznionych w celu sprawowania kontroli nad
prawidtowym dostepem do danych oséb upowaznionych. Ewidencja ma charakter
pomocniczy inie jest wymagana przepisami RODO — wzor Ewidencji stanowi
zalgcznik Nr 4 do niniejszej Polityki.

Rozdziat VIl

PODMIOT PRZETWARZAJACY

§ 17. Jezeli przetwarzanie ma by¢ dokonywane w imieniu Administratora Danych
Osobowych, korzysta on wytgcznie z ustug takich podmiotéw przetwarzajgcych, ktore
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osob,
ktérych dane dotycza.

§ 18. Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu
przetwarzajgcego bez uprzednie] szczegdlowej lub ogolnej pisemnej zgody ADO.
W przypadku ogdinej pisemnej zgody podmiot przetwarzajacy informuje ADO
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych
podmiotéw przetwarzajgcych, dajgc tym samym ADO mozliwo$¢ wyrazenia
sprzeciwu wobec takich zmian.

§ 19. Przetwarzanie przez podmiot przetwarzajgcy odbywa sig na podstawie umowy
lub innego instrumentu prawnego, ktore podlegaja prawu Unii lub prawu panstwa
cztonkowskiego i wigzg podmiot przetwarzajacy i administratora, okreslaja przedmiot
iczas trwania przetwarzania, charakter icel przetwarzania, rodzaj danych
osobowych oraz kategorie 0sob, ktorych dane dotycza, obowiazki i prawa
administratora.

§ 20. 1. Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania
danych osobowych zobowigzaty sie do zachowania tajemnicy lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.
2. Umowa powierzenia jest sporzadzana na pismie. Wykaz umow powierzenia
danych osobowych prowadzony przez ADO stanowi zatgcznik Nr 5 do niniejszej
Polityki.
Rozdziat VIl

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
§ 21. 1. Zgodnie z art. 30 RODO Administrator Danych Osobowych prowadzi rejestr
czynnosci przetwarzana danych osobowych, w formie pisemnej, w tym
elektronicznej.

2. Celem rejestru czynnoéci przetwarzania danych osobowych jest mozliwos¢
petnienia nadzoru i monitorowania procesow przetwarzania danych osobowych.
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3. Rejestr czynnosci przetwarzania danych osobowych jest jednym z podstawowych
narzedzi umozliwiajgcych ADO rozliczanie wiekszosci obowigzkéw ochrony danych.

4. W rejestrze dla kazdej czynnosci przetwarzania danych, ktéra Administrator
Danych Osobowych uznat za odrebng dla potrzeb rejestru, jednostka odnotowuje
co najmniej:

1) nazwe czynno$ci lub procesdu,

2) cel przetwarzania,

3) kategorie os6éb, ktorych dane dotycza,

4) opis kategorii danych,

5) podstawe prawng przetwarzania danych,

6) ogélny opis technicznych i organizacyjnych $rodkéw ochrony danych

§ 22. 1. Administrator Danych Osobowych ma obowigzek udostepni¢ rejestr na
kazde zadanie organu nadzorczego. Organ nadzorczy dokonuje kontroli tych
rejestrow w celu monitorowania operacji przetwarzania.

2. Wzor rejestru czynnosci przetwarzania danych osobowych w jednostce stanowi
zafgcznik Nr 6 do niniejszej Polityki. \Wzor rejestru zawiera takze kolumny
nieobowiazkowe, ktore utatwiajg zarzadzanie zgodnoscig danych osobowych
i rozliczanie sie z niej.

Rozdziatl IX

OBOWIAZEK INFORMACYJNY

§ 23. 1. Administrator Danych Osobowych dba, aby informacje dla osdb, ktorych
dane przetwarza byty sporzgdzone w formie zwiezlej, przejrzystej, zrozumiatej i fatwo
dostepnej. Klauzule informacyjng mozna opatrzy¢ standardowymi znakami
graficznym, ktore w sposob widoczny, zrozumiaty i czytelny przedstawig sens

zamierzonego przetwarzania.

2. Obowigzek informacyjny realizowany jest w formie pisemnej lub inny sposob,
w tym w stosownych przypadkach — elektronicznie, a takze poprzez zamieszczenie
na stronie internetowej, stronie BIP, umieszczenia na tablicach informacyjnych,
przekazywanie informacji w trakcie spotkan z pracownikami. Spetnienie obowigzku
informacyjnego w stosunku do oséb jest wolne od opfat.

3. Administrator Danych Osobowych realizuje obowigzek informacyjny w sposéb
rzetelny iprzejrzysty oraz zapewnia, ze o0soba, ktorej dane dotycza zostanie
poinformowana o celach prowadzenia operacii przetwarzania. W przypadku
profilowania ADO jest obowigzany do poinformowania osoby o tym fakcie oraz
o konsekwencjach takiego profilowania. W przypadku zbierania danych od osoby,
ktorej dane dotycza, nalezy wskaza¢, czy ma ona obowigzek je poda¢ oraz
o konsekwencjach ich niepodania.

4. Wobec osob, ktdrych dane osobowe przetwarza Administrator Danych Osobowych
wykonano tzw. obowigzek informacyjny (art. 12, 13114 RODO) wraz ze wskazaniem
im praw (prawa dostepu do danych, przenoszenia, sprostowania, usunigcia,
ograniczenia przetwarzania, sprzeciwu).
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§ 24. W przypadku zbierania danych osobowych, od osoby ktorej dane dotyczg,
zgodnie z art. 13 ust. 1i2 RODO informujemy jg o:

1) swoje]j tozsamosci i danych kontaktowych oraz tozsamosé i danych kontaktowych
swojego przedstawiciela,
2) danych kontaktowych inspektora ochrony danych,
3) celach przetwarzania, do ktérych majg postuzy¢ dane osobowe,
4) podstawie prawnej przetwarzania,
5) prawnie uzasadnionym interesie realizowanym przez administratora lub przez
strone trzecia — jezeli przetwarzanie odbywa sie na podstawie prawnie
usprawiedliwionego interesu administratora,
6) odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja,
7) transferze danych do panstwa trzeciego, w tym o:
a) przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej,
b) stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia
ochrony,
c) lub wzmiankg O odpowiednich lub wiasciwych zabezpieczeniach oraz
o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych
w przypadku przekazania danych do panstwa trzeciego,
8) okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,
9) prawie do:
a) zadania od administratora dostepu do danych osobowych dotyczacych
osoby, ktorej dane dotycza,
b) ich sprostowania, usuniecia lub ograniczenia przetwarzania lub
c) wniesienia sprzeciwu wobec przetwarzania, a takze
d) przenoszenia danych;,
e) prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodno$¢
Z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnieciem jezeli przetwarzanie odbywa sie na podstawie zgody na
» przetwarzanie danych zwykilych fub szczegolnej kategori,
10) prawie wniesienia skargi do organu nadzorczego,
11) informacji, czy podanie danych osobowych jest wymogiem ustawowym,
umownym lub warunkiem sawarcia umowy oraz czy osoba, ktorej dane dotycza jest
zobowiazana do ich podania i jakie sg ewentualne konsekwencje niepodania danych,
12) informacji o zautomatyzowanym podejmowaniu decyzji, W tym o profilowaniu
oraz — przynajmniej w tych przypadkach - istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza.

§ 25. W przypadku zbierania danych osobowych zZ innego zrodta niz dane osoby
ktérej dane dotycza, zgodnie z art. 14 ust. 1 i 2 RODO informujemy jg o:

1) informacjach wymienionych w § 24,

2) kategoriach odnosénych danych osobowych,

3) zrodle pochodzenia danych osobowych, a jezeli ma to zastosowanie,
o pochodzeniu ich ze zrodet powszechnie dostepnych.

Rozdziat X

Strona13:z31



Dokument wewnetrzny

PRAWA OSOB

§ 26. 1. Osoba, ktérej dane dotycza, jest uprawniona do uzyskania od Administratora
Danych Osobowych informaciji na temat przetwarzania jej danych osobowych,
w szczegolnosci:

1) celu przetwarzania,

2) kategorii danych osobowych,

3) informacje o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaly
lub zostang ujawnione, W szczegoblnosci o odbiorcach w panstwach trzecich Iub
organizacjach miedzynarodowych,

4) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy
nie jest to mozliwe, Kryteria ustalania tego okresu,

5) informacje o prawie do zgdania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczgcego osoby, ktorej dane
dotyczg, oraz do wniesienia sprzeciwu wobec takiego przetwarzania,

6) informacje o prawie whniesienia skargi do organu nadzorczego,

7) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie
dostepne informacje o ich zrodle,

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz
— przynajmniej w tych przypadkach - istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktorej dane dotycza,

9) jezeli dane osobowe s3 przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktérej dane dotycza, ma prawo zostaé poinformowana
o odpowiednich zabezpieczeniach zwigzanych z przekazaniem.

2. Administrator Danych Osobowych ma obowigzek utatwiania osobie, ktorej dane
dotycza, wykonanie przystugujgcych jej praw.

1) Prawo dostepu do swoich danych — na zadanie osoby dotyczace dostepu do jej
danych Administrator Danych Osobowych informuje osobe, czy przetwarza jej dane
oraz informuje o szczegdtach przetwarzania, zgodnie z art. 15 RODO (zakres
odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela
osobie dostepu do danych jej dotyczacych. Dostep do danych moze by¢
zrealizowany poprzez wydanie kopii danych.

2) Prawo do sprostowania — Administrator Danych Osobowych dokonuje
sprostowania nieprawidtowych danych na zadanie osoby. ADO ma prawo odmowic
sprostowania danych, chyba, ze osoba w rozsgadny sposéb wykaze nieprawidtowosci
danych, ktérych sprostowania si¢ domaga. W przypadku sprostowania danych ADO
informuje osobe o odbiorcach danych, na zadanie tej osoby.

3) Prawo do usunigcia — na zgadanie osoby Administrator Danych Osobowych
usuwa dane, gdy:

a) dane nie sg niezbedne do celow, w kitorych zostaly zebrane, ani przetwarzane
w innych zgodnych z prawem celach,

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byly przetwarzane niezgodnie z prawem,

e) koniecznoé¢ usuniecia wynika z obowigzku prawnego,
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f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu
swiadczenia ustug spoteczenstwa informacyjnego oferowanych bezposérednio
dziecku np.: udziat w konkursie na stronie internetowej.
4) Prawo do ograniczenia — Administrator Danych Osobowych dokonuje
ograniczenia przetwarzania danych na zadanie osoby, gdy:
a) osoba kwestionuje prawidtowos¢ danych — na okres pozwalajgcy sprawdzi¢
ich prawidtowo$¢,
b) przetwarzanie jest niezgodne z prawem, a osoba ktérej dane dotycza
sprzeciwia sie ich usunigcia, zadajgc w zamian ograniczenia ich
wykorzystywania,
¢) nie potrzebuje danych osobowych, ale sg one potrzebne osobie, ktérej dane
dotycza do ustalenia, dochodzenia lub obrony roszczen,
d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych
zjej szczegding sytuacjs — do czasu stwierdzenia, czy po stronie
Administratora Danych Osobowych zachodzg prawnie uzasadnione podstawy
nadrzedne wobec podstaw sprzeciwu.
W trakcie ograniczenia przetwarzania Administrator Danych Osobowych
przechowuje dane, natomiast nie przetwarza ich (nie wykorzystuje, nie przekazuje),
bez zgody osoby, ktérej dane dotycza, chyba, ze w celu ustalenia, dochodzenia lub
obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
zuwagi na wazne wzgledy interesu publicznego. ADO informuje osobe przed
uchyleniem ograniczenia przetwarzania.
5) Prawo do przenoszenia — na zgdanie osoby Administrator Danych Osobowych
wydaje w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie
do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe,
dane dotyczace tej osoby, ktére dostarczyta ona Administratorowi Danych
Osobowych, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub
wykonania umowy z nig zawartej w systemach informatycznych administratora.
6) Prawo do sprzeciwu — osoba, ktorej dane dotycza, ma prawo w dowolnym
momencie wniesé sprzeciw — z przyczyn zwigzanych z jej szczeg6lng sytuacja —
wobec przetwarzania dotyczacych jej danych opartego na art. 6 ust. 1 lit. €) lub f),
w tym profilowania na podstawie tych przepisow.
7) Prawo do informacji o profilowaniu.

§ 27. 1. Administrator Danych Osobowych dba o minimalizacje przetwarzania danych
pod katem:

1) adekwatno$ci danych do celow (ilosci danych i zakresu przetwarzania),

2) dostepu do danych,

3) czasu przechowywania danych.

2. Minimalizacja zakresu — ADO dokonuje okresowego przegladu ilosci
przetwarzanych danych i zakresu ich przetwarzania nie rzadziej niz raz na rok. ADO
przeprowadza weryfikacjg¢ zmian co do ilosci i zakresu przetwarzania danych
w ramach procedur zarzadzania zmiana.

3. Minimalizacja dostepu — ADO stosuje ograniczenia dostepu do danych
osobowych: prawne (zobowigzania do poufnoéci, zakresy upowaznien), fizyczne
(strefy dostepu, zamykanie pomieszczen) i logiczne (ograniczenia uprawnien
do systeméw przetwarzajgcych dane osobowe i zasobow sieciowych, w ktorych
rezydujg dane osobowe). Stosuje kontrole dostepu fizycznego oraz dokonuje
aktualizacji uprawnien dostepowych przy zmianach w sktadzie personelu i zmianach

Strona 15231



Dokument wewnetrzny

r6l 0s6b oraz zmianach podmiotéw przetwarzajgcych. ADO dokonuje okresowego
przegladu ustanowionych uzytkownikéw systemoéw i aktualizuje ich nie rzadziej niz
raz na rok.

4. Minimalizacja czasu — ADO wdraza mechanizmy kontroli cyklu zycia danych
osobowych, w tym weryfikacji dalszej przydatnosci danych wzgledem terminéw
i punktow kontrolnych wskazanych w Rejestrze czynnoéci przetwarzania danych
osobowych. Dane, ktérych zakres przydatnoéci ulega ograniczeniu wraz z uptywem
czasu sg usuwane z systemow informatycznych, jak tez z akt podrecznych
i gtéwnych. Dane takie moga by¢ archiwizowane oraz znajdowaé sie na kopiach
zapasowych systemow i informacji przetwarzanych przez ADO. Procedury
archiwizacji i korzystania z archiwéw, tworzenia i wykorzystania kopii zapasowych
uwzgledniajg wymagania kontroli nad cyklem zycia danych, w tym wymogi usuwania
danych.

§ 28. 1. Administrator Danych Osobowych udziela osobie, ktérej dane dotycza,
informacji o dziataniach podjetych w zwigzku z jej zadaniem na podstawie art. 15 —
22 RODO w terminach:

1) bez zbednej zwioki — a w kazdym razie w terminie miesigca od otrzymania
zadania,

2) trzy miesigce — w razie koniecznosci ww. termin jednego miesigca mozna
przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany charakter zgdania lub
liczbe zadan, jednakze w terminie miesigca od otrzymania zadania ADO informuje
osobe, ktérej dane dotyczg o takim przedfuzeniu terminu, z podaniem przyczyn
opo6znienia,

2. Jesli osoba, ktorej dane dotycza, przekazata swoje zadanie elektronicznie, w miare
mozliwosci informacje takze sg przekazywane elektronicznie, chyba ze osoba, kiorej
dane dotyczg, zazada innej formy.

3 Jezeli Administrator Danych Osobowych nie podejmuje dziatan w zwigzku
z zadaniem osoby, ktérej dane dotycza, to niezwtocznie — najpdzniej w terminie
miesigca od otrzymania zgdania — informuje osobe, ktérej dane dotycza, o:

1) powodach niepodjecia dziatan oraz

2) mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania
ze $rodkow ochrony prawnej przed sgdem.

4. Prawo do kontroli jest wolne od optat jednakze, jezeli zadania osoby, ktorej dane
dotycza, sg ewidentnie nieuzasadnione lub nadmierne, w szczegolnosci ze wzgledu
na swoj ustawiczny charakter, administrator moze:

1) pobra¢ rozsgdnag optate, uwzgledniajgc administracyjne koszty udzielenia
informacji, prowadzenia komunikacji lub podjecia zgdanych dziatan albo

2) odmowi¢ podjecia dziatan w zwigzku z zgdaniem.

5. Obowiazek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny
charakter, spoczywa na administratorze.

§ 29. 1. Jezeli Administrator Danych Osobowych ma uzasadnione watpliwosci

co do tozsamosci osoby fizycznej skladajacej zadanie, moze zazgdaé¢ dodatkowych
informacji niezbednych do potwierdzenia tozsamosci osoby, ktorej dane dotycza.
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5 Administrator Danych Osobowych powinien skorzysta¢ z wszelkich rozsgdnych
srodkow w celu zweryfikowania tozsamosci zgdajgcej dostepu osoby, ktorej dane
dotyczg, w szczegolnosci w kontekécie ustug internetowych i identyfikatorow
internetowych. Administrator Danych Osobowych nie powinien zatrzymywac danych
osobowych wytacznie w celu reagowania na ewentuaine zgdania.

3 Jezeli Administrator Danych Osobowych przetwarza duze ilosci informaciji
o osobie, ktérej dane dotycza, moze zazagdaé przed podaniem informacii, by osoba,
ktérej dane dotycza, sprecyzowata informacje lub czynnosci przetwarzania, ktorych
dotyczy jej zadanie.

Rozdzial Xl
BEZPIECZENSTWO DANYCH OSOBOWYCH

§ 30. 1. Administrator Danych Osobowych zapewnia stopienn bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw i wolnosci 0sob fizycznych wskutek
przetwarzania danych osobowych przez pracownikéw Urzedu Gminy Wiskitki.

2 Administrator Danych Osobowych w celu zapewnienia bezpieczenstwa informaciji
oraz ochrony danych osob, ktérych dane dotyczg wspiera sig:

1) Inspektorem Ochrony Danych

2) Informatykiem

3. Za bezpieczenstwo danych osobowych w Urzedzie odpowiedzialny jest kazdy
pracownik w zwigzku z zajmowanym przez niego stanowiskiem pracy.

§ 31. Administrator Danych Osobowych przeprowadza i dokumentuje analizy
adekwatnosci srodkéw bezpieczeristwa danych osobowych. W tym celu:

1)  zapewnia odpowiedni  stan wiedzy o© bezpieczenstwie informaciji,
cyberbezpieczenstwie | ciggtosci dziatania - wewnetrznie lub ze wsparciem
podmiotow wyspecjalizowanych;

2) kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore
przedstawiaja;

3) przeprowadza analizg ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnoéci przetwarzania danych lub ich kategorii. Analizuje mozliwe sytuacje
i scenariusze naruszenia ochrony danych osobowych uwzgledniajac charakter,
zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia;

4) ustala mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczenstwa
i ocenia koszt ich wdrazania, w tym ustala przydatno$¢ i stosuje takie srodki
i podejscie jak np.:

a) pseudonimizacja,

b) szyfrowanie danych osobowych,

c) inne $rodki cyberbezpieczenstwa sktadajace sie na zdolno$¢ do ciggtego
zapewnienia poufnosci, integralnoéci, dostepnosci, odpornoéci systemoéw i ustug
przetwarzania,
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d) érodki zapewnienia ciggfosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnoéci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego.

§ 32. Administrator Danych Osobowych stosuje adekwatne $rodki bezpieczenstwa
ustalone w ramach przeprowadzonej analizy ryzyka i oceny skutkow dla ochrony
danych. Srodki bezpieczenstwa danych osobowych stanowig element $rodkow
bezpieczenstwa informaciji i sa okreslone w § 36.

§ 33. 1. Administrator Danych Osobowych ma obowigzek dokumentowania wszelkich
naruszen ochrony danych osobowych.

2. Zasady zgtaszania naruszenia ochrony danych organowi nadzorczemu okreslone
sg w artykule 33 RODO.

3. Administrator Danych Osobowych ma obowigzek zgtoszenia organowi
nadzorczemu przypadek naruszenia ochrony danych osobowych w ciagu 72 godzin.
Jezeli zgtoszenie przekazane zostanie po tym terminie nalezy woéwczas dotaczyé
wyjasnienie przyczyn opéznienia.

4. Zwolnienie z obowiazku zgtoszenia naruszenia, organowi nadzorczemu mozliwe
jest, jezeli jest mato prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych.

5. Jezeli naruszenie dotyczy podmiotu przetwarzajacego, to podmiot przetwarzajacy
bez zbednej zwioki zgtasza je Administratorowi Danych Osobowych.

6. Jezeli informacji nie mozemy udzielic w tym samym czasie mozemy
je przekazywac organowi nadzorczemu sukcesywnie bez zbednej zwioki.

7 Administrator Danych Osobowych dokumentuje wszelkie naruszenia ochrony
danych osobowych, w tym okolicznoéci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi
nadzorczemu na zweryfikowanie przestrzegania artykutu 33 RODO.

8. Procedura postepowania w przypadku naruszenia ochrony danych osobowych
wprowadzona u Administratora Danych Osobowych stanowi odrebny dokument.

Zawiadamianie osoby, ktérej dane dotycza o naruszeniu ochrony danych
osobowych

§ 34. 1. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnoéci osoéb fizycznych, Administrator Danych
Osobowych bez zbednej zwioki zawiadamia osobe, ktérej dane dotyczg, o takim
naruszeniu.

2 Zawiadomienie, jasnym i prostym jezykiem powinno opisywac charakter

naruszenia ochrony danych osobowych oraz zawieraé przynajmniej nizej wymienione
informacje:
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1) imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub oznaczenie
innego punktu kontaktowego, od ktorego mozna uzyskac wigcej informacijji,

2) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

3) opis $rodkow zastosowanych lub proponowanych przez ADO w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach érodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

§ 35. 1. Zawiadomienie nie jest wymagane W nastepujacych przypadkach:

1) Administrator Danych Osobowych wdrozyt odpowiednie techniczne i organizacyjne
srodki ochrony i érodki te zostaly zastosowane do danych osobowych, ktorych
dotyczy naruszenie, W szczegolnosci takie jak: szyfrowanie, uniemozliwiajace odczyt
osobom nieuprawnionym do dostepu do tych danych osobowych.

2)  Administrator ~ Danych Osobowych  zastosowat  érodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej
dane dotycza, o ktérym mowa w pkt 1.

3) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg
ktérego osoby, ktorych dane dotycza, zostaja poinformowane w réwnie skuteczny
sposob.

2 Jezeli Administrator Danych Osobowych nie zawiadomit jeszcze osoby, kiorej
dane dotycza, o naruszeniu ochrony danych osobowych, organ nadzorczy — biorac
pod uwage prawdopodobieristwo, se to naruszenie ochrony danych osobowych
spowoduje wysokie ryzyko — moze od niego tego zazada¢ lub moze stwierdzi¢, ze
spetniony zostat jeden z warunkow, wymienionych wyzej.

Srodki organizacyjne zabezpieczajace
przed naruszeniem ochrony danych osobowych

§ 36. 1. Dla zapewnienia ochrony danych osobowych i bezpieczenstwa informacji
zastosowano nastepujace $rodki organizacyjne:

1) dostep do danych osobowych majg tylko pracownicy posiadajgcy pisemne,
imienne upowaznienia nadane przez Administratora Danych Osobowych,

2) kazdy z pracownikow zobowigzat sie zachowac szczegolng ostroznos¢ przy
przetwarzaniu danych osobowych,

3) dane osobowe chronione sg przed dostepem 0sob nieupowaznionych,

4) pomieszczenia, w ktorych sg przetwarzane dane osobowe sg zamykane na klucz,
5) dostep do kluczy posiadaja tylko upowaznieni pracownicy,

6) dostep do pomieszczen mozliwy jest tylko i wytacznie w godzinach pracy.
W przypadku gdy dostep jest wymagany poza godzinami pracy — mozliwy jest tylko
za pozwoleniem Administratora Danych Osobowych,

7) dostep do pomieszczen, w ktorych sg przetwarzane dane osobowe mogg mieé
tylko upowaznieni pracownicy,

8) w przypadku pomieszczen, do ktorych dostep majg réwniez osoby
nieupowaznione, moga one Ww nich przebywa¢ tylko w obecnosci 0sob
upowaznionych i tylko w czasie wymaganym na wykonanie niezbednych czynnoscl,
9) szafy, w ktérych przechowywane sg dane powinny by¢ zamykane na kiucz,

10) klucze do szaf posiadajg tylko upowaznieni pracownicy,

Strona19:z31



Dokument wewnetrzny

11) szafy z danymi moga by¢ otwarte tylko na czas potrzebny na dostep do danych
a nastepnie powinny by¢ zamykane,

12) pracownicy zobowigzani s3 stosowaé zasade czystego biurka - wszystkie
dokumenty i materialy powinny byé po zakonczeniu pracy chowane
w przeznaczonych do tego szafkach, szufladach itp. W przypadku braku dostatecznej
ilosci dostepnego miejsca dokumenty | materialy powinny by¢ pozostawiane na
biurku uporzadkowane.

2. Dla zapewnienia ochrony danych osobowych i bezpieczenstwa informacji
zastosowano nastepujace srodki techniczne:

1) dostep do komputeréw, na ktorych sg przetwarzane dane majg tylko upowaznieni
pracownicy,

2) monitory komputeréw, na ktorych przetwarzane s dane sg tak ustawione aby
osoby nieupowaznione nie miaty wgladu w dane,

3) po zakoriczeniu pracy komputery przenoéne zawierajgce dane osobowe powinny
byé zabezpieczone w zamykanych na klucz szafach,

4) w razie potrzeby wyniesienia komputera przenoénego zawierajgcego dane
osobowe, lub inne informacje chronione, komputer taki musi by¢ odpowiednio
dodatkowo zabezpieczony, a dane zaszyfrowane. Pracownik, ktoremu powierzono
komputer przeno$ny musi zapoznac si¢ z zasadami postepowania z komputerami
przenosnymi, ktérych stosowanie potwierdza podpisem. Regulamin postepowania z
komputerami przenosnymi stanowi odrebny dokument.

5) nie nalezy udostepnia¢ komputeréw osobom nieupowaznionym,

6) w przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami
nalezy dokonaé¢ tego z zachowaniem szczegolnej ostroznosci, a nosniki uzyte do
tego nalezy wyczysci¢ (skasowad nieodwracalnie), aby nie zostaty na nich dane
osobowe.

W wypadku niemozliwoéci skasowania danych z nosnika (ptyta CD-ROM) nalezy
taka ptyte zniszczy¢ fizycznie.

7) w przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych
dyskow,

8) niezabezpieczonych danych osobowych nie nalezy przesytac droga elektroniczna,
9) sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem
Z zewnatrz,

10) btedne i nieaktualne wydruki oraz wydruki papierowe zawierajgce dane osobowe
lub inne informacje chronione niszczone sg za pomocy niszczarki lub w inny
mechaniczny sposéb uniemozliwiajgcy powtorne ich odtworzenie.

3. W jednostce prowadzony i aktualizowany jest wykaz komputerow, ktorego wzor
stanowi zafgcznik nr 7 do niniejszej Polityki.

4. W jednostce prowadzona i aktualizowana jest ewidencja urzadzen przenosnych.
Wz6r ewidencji stanowi zafgcznik Nr 8 do niniejszej PolitykKi.
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Rozdziat XlI
ZARZADZANIE RYZYKIEM

§ 37. 1. Celem zarzadzania ryzykiem jest wdrozenie odpowiednich Srodkoéw
technicznych i organizacyjnych w taki sposob, aby przetwarzanie danych odbywato
sie zgodnie z ogélnym rozporzgdzeniem o ochronie danych (RODO).

2. Zarzadzanie ryzykiem powinno prowadzi¢ do eliminacji lub ograniczenia -
do akceptowanego poziomu — prawdopodobieristwa i nastepstw wystapienia zdarzen
negatywnych. Zarzadzanie ryzykiem w kontekscie ochrony danych osobowych jest
procesem ciggtym.

3. Proces analizy ryzyka i zagrozefi ma charakter subiektywnej oceny dokonywanej
przez osoby uprawnione do analizy ryzyka.

4. Dla poszczegolnych rodzajow zidentyfikowanego i oszacowanego ryzyka wskazuje
sie rozwigzania (w tym obowigzujace przepisy prawa oraz przyjete w organizacji
procedury, instrukcje i faktycznie podejmowane dziatania), ktore majg na celu
ograniczenie prawdopodobienstwa lub nastepstw wystapienia ryzyka.

5. Przeprowadzona w jednostce analiza ryzyka stanowi odrebny dokument.
Rozdziat XIll
OCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH

§ 38. 1. Administrator Danych Osobowych dokonuje oceny skutkow planowanych
operacji przetwarzania dla ochrony danych osobowych tam, gdzie zgodnie z analizg
ryzyka ryzyko naruszenia praw i wolnosci oséb jest wysokie.

2. Ocena skutkéw dla ochrony danych to nowy mechanizm wprowadzony przepisami
unijnego rozporzadzenia o ochronie danych. Obowiazek jej przeprowadzenia nie ma
charakteru powszechnego, gdyz zgodnie zart. 35 ust. 1 RODO, dotyczy
administratoréw, u ktérych przetwarzanie danych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych. Ocena skutkéw powinna odnosi¢ sie
do planowanych operacji przetwarzania dla ochrony danych osobowych.

3. Prawodawca unijny wskazat przyktadowe przypadki, w ktorych nalezy
przeprowadzi¢ ocene skutkéw dla ochrony danych, natozyt na organy nadzorcze
obowigzek okreslenia i podania do publicznej wiadomosci wykazu rodzajéw operacji,
w odniesieniu do ktorych przeprowadzenie oceny jest obligatoryjne, jak réwniez
przewidziat mozliwos¢ wskazania wykazu operacji niepodlegajgcych wymogowi
dokonania oceny skutkéw dla ochrony danych. Ponadto prawodawca unijny okreslit
wart. 35 ust. 7 RODO minimalne wymogi co do zawartosci oceny skutkow dla
ochrony danych.

4. Obowigzek przeprowadzenia oceny zostat wylaczony w przypadku, gdy

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na administratorze lub do wykonania zadania realizowanego w interesie publicznym
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lub w ramach sprawowania wiadzy publicznej powierzone; administratorowi, a oceny
skutkow dokonano na etapie prac legislacyjnych.

Rozdziat XIV
POSTANOWIENIA KONCOWE
§ 39. Kazdy pracownik Administratora Danych Osobowych podpisuje Oswiadczenie
o zapoznaniu sie z trescig niniejszej Polityki oraz zobowigzuje sig¢ do przestrzegania

zawartych w niej zasad. Wzér Oswiadczenia stanowi zafgcznik Nr 9 do niniejszej
Polityki.
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Zatacznik Nr 1 do Polityki

Wzér wykazu budynkéw, pomieszczeh lub czesci pomieszczen tworzacych
obszar, w ktérym s3 przetwarzane dane osobowe

Administrator Danych Osobowych okresla ponizej obszary przetwarzania danych
OSODOWYCH W ot eaiemme st . ktore obejmujg

nastepujace lokalizacje i pomieszczenia:

Lp. | Lokalizacja Adres Pomieszczenia

ma miejsce przetwarzanie danych osobowych, s3

Pomieszczenia, w ktorych
séb uprawnionych, w sposob

zamykane na czas nieobecnosci w nich o
uniemozliwiajacy dostep oséb trzecich.
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Zatgcznik Nr 2 do Polityki

Wykaz stosowanych programow i aplikacji

PP PPPPPPPPY PR PRI P PTTTPRLRLD
Nazwa Data Opis Miejsce Imie
programu lub zakupu instalaciji i nazwisko
aplikacji (nr pokoju, uzytkownika
pietro)
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Zatgcznik Nr 3 do Polityki

UPOWAZNIENIE
do przetwarzania danych osobowych

Na podstawie art. 29 w zwigzku z art. 5 i art. 6 Rozporzagdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s0b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich
danych oraz uchylenia dyrektywy 05/46/WE (ogblne rozporzgdzenie o ochronie danych
osobowych)

UPOWAZNIAM

ZatrudnioNEGO W ... vvininiiniin e ses e Ma StANOWISKU. .. cvnineeent i i seeiieeeeneaeans
(nazwa stanowiska stuzbowego)

do przetwarzania w imieniu Administratora Danych  Osobowych - danych
OSODOWYCI. .. 1. oot eeeie s eae e e ee oo s
(poda¢ kategorie osob, ktorych dane dotycza)

w ramach wykonywania obowiazkéw  stuzbowych zwigzanych z  realizacjg
BN oo e e

Upowaznienie dotyczy nastepujacych operacji przetwarzania danych osobowych: wglad,
zbieranie, przegladanie, rejestrowanie, przechowywanie, opracowywanie, Zzmienianie,
wyszukiwanie, wykorzystanie, ujawnienie  poprzez transmisje, rozpowszechnianie,
udostepnianie i usunigcie.

Upowaznienie jest wazne do czasu ustaniu stosunku pracy lub cofnigcia upowaznienia przez
Administratora Danych Osobowych.

(podpis ADQO)

Zobowiazanie osoby upowaznionej

Zobowigzuje sig¢ do zachowania szczegolnej starannoéci i ostroznoéci w zakresie
okreslonym w niniejszym upowaznieniu.

Przyjetam do wiadomosci i stosowania

(data i czytelny podpis)
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Zatacznik Nr 5 do Polityki

Wykaz umow powierzenia przetwarzania danych osobowych

W tecacsnnnenconasssasssnsennannnsasnsnsnnanuns
Czas .
Data . . Nazwa procesora Kategorie przetwarzanych

Numer . zakonczenia .
Lp. zawarcia . . (podmiotu przez procesora danych

umowy obowigzywania .

umowy przetwarzajgcego) osobowych
umowy

1.
2.
3.
4.
5.
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Dane Administratora Danych Osobowych
(imie, nazwisko/ nazwa, dane kontaktowe):
(art. 30 ust. 1 lit. @)
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Zatacznik Nr 6 do Polityki

Dane inspektora ochrony danych lub
osoby odpowiedzialnej za ochrone danych
osobowych u administratora, jezeli zostata

wyznaczona (imig, nazwisko, dane
kontaktowe):

Osoba odpowiedziaina za aktualizacje
rejestru:

Data wpisu / modyfikacja wpisu

Data wykreslenia z rejestru

Cel przetwarzania danych
(art. 30 ust.1 lit. b)

Charakter przetwarzania danych

Podstawa przetwarzania

Kategorie osob, ktorych dane dotycza
(art. 30 ust.1 lit. ¢)

Zakres przetwarzanych danych wedtug
kategorii danych
(art. 30 ust.1 lit. ©)

Dane osobowe
zwykte

Dane osobowe
sensytywne
(wrazliwe)

Kontekst przetwarzanych danych

Kategorie odbiorcow / Odbiorcy danych
(art. 30 ust. 1 lit. d)

Transfery danych
(art. 30 ust.1 lit. &)

Termin usuniecia danych
(retencja danych) (art. 30 ust.1 lit. f)

Opis srodkéw technicznych
i organizacyjnych (art. 30 ust.1 lit. g)

Informacje dodatkowe np. proces uprzednich
konsultaciji, zastosowanie kodeksu dobrych
praktyk, certyfikacja

Miejsce przechowywania danych osobowych
(budynek, pietro, nr pokoju)

Nazwa | dane kontaktowe podmiotu
przetwarzajgcego (art. 30 ust.1 lit. d)

Dane wspotadministratora
(jesli dotyczy) (art. 30 ust.1 lit. a)

Czy wymagane jest przeprowadzenie oceny
skutkéw dla ochrony danych osobowych
(DPIA)?
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Dokument wewnetrzny

Zatacznik Nr 7 do Polityki

WYKAZ KOMPUTEROW

‘—pr‘ Nr seryjny/ Klasyfikacja Data System Zastosow. | Czy na | Zainstal. Uzytkownik Uwagi

ewidencyjny | (laptop/stacj.) zakupu | operacyjny | zabezp. stacji oprogr. (elementy
rob. uzytkowe zestawu)
przetw.
$a

dane
osab.

—
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Dokument wewnetrzny

Zatgcznik Nr 8 do Polityki

EWIDENCJA URZADZEN PRZENOSNYCH

Y 2 PRSP PRPPPTPREPTRTTTD
Lp. Oznaczenie Data wpisu Opis Miejsce Podpis
nosnika do noénika | przechowywania | uzytkownika
ewidencji (no. noénika
pendrive)
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Dokument wewnetrzny

Zatgcznik Nr 9 do Polityki

(stanowisko)

OSWIADCZENIE

Oéwiadczam, ze zapoznatem/zapoznatam sie z trescig Polityki ochrony danych
osobowych i Instrukcjg zarzadzania systemem stuzacym do przetwarzania danych

osobowych — dokumentami obowigzujacymi w Urzedzie Gminy Wiskitki.

Jednoczeénie oswiadczam, ze zobowigzuje sie przestrzega¢ zasad okreslonych

w ninigjszej Polityce i Instrukcji podczas wykonywania obowigzkéw stuzbowych.

(data i podpis osoby sktadajacej os$wiadczenie)
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